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NETASQ

we secure IT

SZKOLENIE TECHNICZNE
Administrator NETASQ UTM

Autoryzowane Centrum Szkoleniowe DAGMA zaprasza Panstwa do udziatu w szkoleniu technicznym,
po$wieconym urzadzeniom do ochrony styku sieci firmowej z Internetem firmy NETASQ. Szkolenie zakonczy sie
egzaminem i tym samym uczestnicy, ktérzy zdadzg pomyslnie test otrzymajg Certyfikaty Autoryzowanego
Centrum Szkoleniowego DAGMA i/lub Certyfikatu NETASQ CNA.

Wymagania: - podstawowa znajomosc¢ konfiguracji sieci komputerowych
- podstawowa znajomos¢ zagadnien zwigzanych z TCP/IP

Czas: 3 dnix 7h (10:00-17:00 / 9.00-16.00 / 9.00-16.00)

Harmonogram szkolenia:

Informacje wprowadzajace
NETASQ - informacje o producencie

Rozwigzania do zabezpieczenia sieci firmy NETASQ
e Urzadzenia NETASQ UTM serii ,,F”

Urzadzenia NETASQ UTM serii ,U”

Urzadzenia NETASQ mpFiltro

R&znice pomiedzy serig ,U” oraz serig ,F”

Oprogramowanie wewnetrzne (NS-BSD)

Oprogramowanie zarzadzajace (Administration Suite)

4. Pierwsze podiaczenie do urzadzenia NETASQ UTM

¢ Omowienie podstawowej konfiguracji urzadzenia
Przywracanie urzadzenia do ustawien fabrycznych
Podtaczenie do urzadzenia poprzez interfejs Ethernet
Podfaczenie do urzadzenia poprzez interfejs szeregowy (COM)
Tworzenie kopii zapasowej konfiguradji

5. Tryby pracy urzadzen NETASQ UTM
e Tryb transparent (bridge)
e  Tryb advanced
e Tryb hybrid

6. Konfiguracja obiektow
e Rola obiektéw w konfiguracji urzadzenia NETASQ UTM
e  Dodawanie nowych obiektow
e  Modyfikacja i usuwanie niepotrzebnych obiektéw

7. Konfiguracja podstawowych ustug urzadzenia
e Konfiguracja ustugi serwera DHCP
e  Konfiguracja ustugi Proxy DNS

8. Translacja adresow
e IPv4 i problem braku adreséw IP
e Dostepne tryby NAT w urzadzeniach NETASQ UTM
e Harmonogram i jego rola w translacji adreséw IP
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9. Zapora ogniowa
e  Rola zapdr ogniowych w sieciach komputerowych
e  Przeglad prekonfigurowanych slotéw z konfiguracja zapory sieciowej
e Konfiguracja zapory sieciowej w urzadzeniach NETASQ UTM
e Grupowanie regut oraz kontrola ich poprawnosci

10. Autoryzacja uzytkownikéw w oparciu o baze danych
e  Wprowadzenie do tematu autoryzacji uzytkownikéw
e  Konfiguracja serwera LDAP w urzadzeniu NETASQ UTM
e Integracja urzadzenia NETASQ z zewnetrzng bazg LDAP
e Integracja urzadzenia NETASQ z Microsoft Active Directory

11. Mechanizm Captive Portal
e Wstep do autoryzacji uzytkownikdéw poprzez przegladarke Web
e Konfiguracja mechanizmu Captive Portal
e Reguty zapory ogniowej dla uzytkownikéw zautoryzowanych

12. Wykorzystanie mechanizmu proxy dla najpopularniejszych ustug
e Dziatanie mechanizmu proxy
e Konfiguracja proxy HTTP (transparent proxy)
e Konfiguracja proxy SMTP/POP3
e  Konfiguracja Proxy FTP

13. Skanery

e Skaner antywirusowy
Konfiguracja skanera antywirusowego
Skaner antyspamowy
Konfiguracja skanera antyspamowego
Skaner filtra URL
Konfiguracja skanera filtra URL

14. IPS a bezpieczenstwo — ASQ
e Wstep do Intrusion Prevention System
e  Technologia ASQ w poréwnaniu do innych systemdéw IPS
e  Konfiguracja IPS w urzadzeniu NETASQ UTM

15. SEISMO - skaner wnetrza sieci
e Wprowadzenie do tematyki audytu sieci
e Modut SEISMO i jego funkcje
e  Konfiguracja modutu SEISMO
e  Przeglad informacji zgromadzonych przez modut SEISMO

16. Technologia VPN

e  Wstep do technologii VPN
Protokdt PPTP
Kanaty VPN typu client-to-site z wykorzystaniem protokotu PPTP
Protokdt IPSec
Kanaty VPN typu site-to-site z wykorzystaniem protokotu IPSec (PSK)
Kanaty VPN typu client-to-site z wykorzystaniem protokotu IPSec (PSK)
SSL VPN

17. Logowanie zdarzen
e Konfiguracja ustugi syslog
e Logowanie zdarzen na zaporze
e Analiza popularnych alarméw wykrytych przez urzadzenie

18. Egzamin
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